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Pravilnik o koris¢enju Akademske mreze Srbije

Apstrakt:

Ovim Pravilnikom se ureduje sta se smatra nedozvoljenim, a sta dozvoljenim koris¢enjem
resursa Akademske mreze Srbije, kao i ostala pitanja koja doprinose njihovom pravilnom
koris¢enju. Pravilnik je donesen u okviru AMRES projekta, ciji je narucilac resorno
ministarstva Republike Srbije, a izvrsioci Univerzitet u Beogradu, Univerzitet u Novom
Sadu, Univerzitet u Nisu i Univerzitet u Kragujevcu.

Predlog teksta pravilnika je u proteklom periodu prosao javnu raspravu, u koju su bili
ukljuceni predstavnici clanica Akademske mreze, i strucnu korekciju od strane pravnika.

Pravilnik je usvojen od strane Upravnog tela AMRES-a i njegova primena je obavezna za sve
AMRES korisnike (organizacije i pojedince), kao i za ostale korisnike van Akademske mreze
koji ostvaruju saobracaj sa Akademskom mrezom.
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Definicije

Definicije

*

Pravilnik - Pravilnik o koris¢enju Akademske mreze Srbije (AUP - Acceptable Use
Policy)

NREN - akronim od National Research and Education Network i ozna¢ava nacionalnu
naucno-istrazivacku i obrazovnu mrezu u organizacionom i tehnickom smislu.

AMRES - skracenica od Akademska mreZa Srbije - odnosi se na naucno-istrazivacku i
obrazovnu mrezu Republike Srbije, u organizacionom i tehnickom smislu (u nastavku
teksta takode - Akademska mreza)

AMRES infrastruktura - naucno-istrazivacka i obrazovna racunarska mreza Republike
Srbije u funkcionalnom i tehnickom smislu, zajedno sa spoljnim vezama koje je
povezuju sa okruzenjem (Internet, SEEREN, GEANT, ostali provajderi itd.).

AMRES servisi - svi racunarsko-komunikacioni servisi koji se ostvaruju u okviru AMRES
infrastrukture.

AMRES resursi - obuhvata AMRES servise, AMRES infrastrukturu sa svom povezanom
opremom, pripadajuci javni IP adresni prostor, pripadajuce DNS domene, softverske
resurse, pripadajuce informaticke podatke, kao i ljudsku radnu snagu, koja je
ukljucena u upravljanje i odrzavanje navedenih resursa.

Upravno telo AMRES-a - telo koje je ovlasceno za organizaciono upravljanje
Akademskom mrezom, po odluci nadleznog ministarstva republike Srbije, a do
formiranja Akademske mreze kao posebnog pravnog lica.

Tehnicko telo AMRES-a - telo koje je ovlas¢eno za tehnicko upravljanje AMRES
infrastrukture i servisa, u celini ili u nekom delu, po odluci nadleznog ministarstva
republike Srbije ili upravnog tela AMRES-a, a do formiranja Akademske mreze kao
posebnog pravnog lica.

Dozvoljeno koris¢enje - direktno ili indirektno koris¢enje AMRES resursa koje je u
skladu sa svim odredbama koje proizlaze iz ovog Pravilnika.

Nedozvoljeno koris¢enje - direktno ili indirektno koris¢enje AMRES resursa koje je u
bilo kom delu u suprotnosti sa odredbama koje proizlaze iz ovog Pravilnika.

AMRES Kkorisnici - organizacije i pojedinci kojima se dozvoljava da direktno ili
indirektno koriste AMRES resurse ili servise radi ostvarivanja Internet saobradaja.
Shodno tome, razlikuju se:

e AMRES korisnicke organizacije - organizacije koje AMRES servise ostvaruju
direktnim ili indirektnim, stalnim ili povremenim povezivanjem na AMRES
infrastrukturu, i mogu biti:

AMRES ¢lanice - korisnicke organizacije sa prostora Republike Srbije.
AMRES spoljni korisnici - korisnicke organizacije van prostora Republike Srbije.

e AMRES pojedinacni korisnici - fizicka lica koja AMRES servise ostvaruju
posredstvom odredene korisnicke organizacije.

Sledece kategorije saobradaja su od interesa:

e Interni saobracaj - saobracaj koji se tokom celokupnog puta obavlja unutar
Akademske mreze.

e Eksterni saobraéaj - saobradaj koji se obavlja izmedu Akademske mreze i bilo
koje druge mreze van Akademske mreze. Moze biti:
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Domaci saobracaj - izmedu Akademske mreze i bilo koje druge mreze van
Akademske mreze, ali unutar Republike Srbije.

Medunarodni saobracaj - izmedu Akademske mreze i bilo koje druge mreze
van Republike Srbije

e Tranzitni saobracaj - saobracaj koji prolazi kroz Akademsku mrezu, a obavlja se
izmedu mreza van sastava Akademske mreze.
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Opsti deo

Ovim Pravilnikom se ureduje sta se smatra nedozvoljenim, a sta dozvoljenim koris¢enjem
Akademske mreze Srbije, kao i ostala pitanja koja doprinose pravilnom koris¢enju
Akademske mreze.

Takode, ovim Pravilnikom se kao obavezno utvrduje i prihvatanje odredbi ugovora o
koris¢enju telekomunikacione infrastrukture i servisa potpisanih za potrebe Akademske
mreze, kao i prihvatanje svih pravilnika koje je AMRES prihvatio povezivanjem na druge
Akademske mreze (SEEREN AUP, GEANT AUP) i uclanjenjem u medunarodne organizacije
(kao sto su TERENA, CEENET itd.). Relevantne odredbe ovih dokumenata ¢e se AMRES
korisnicima uciniti dostupnim preko AMRES sajta.

Primena odredbi ovog Pravilnika je obavezna za sve AMRES korisnike (organizacije i
pojedince), kao i za ostale korisnike van Akademske mreze koji ostvaruju saobradaj sa
Akademskom mrezom.

AMRES korisnicke organizacije duzne su da omoguce njihovim ¢lanovima i korisnicima da se
upoznaju sa odredbama ovog Pravilnika i da koriste AMRES resurse na dozvoljen nacin i u
skladu sa tim odredbama.

Odredbe ovog Pravilnika primenjuju se u slucajevima internog, eksternog ili tranzitnog
saobracaja, koji barem jednim svojim delom direktno prolazi kroz AMRES infrastrukturu ili
indirektno uti¢e na AMRES resurse.

AMRES korisnicke organizacije mogu da donose i sopstvena pravila kojima detaljnije
regulisSu pojedina pitanja uredena ovim Pravilnikom, pod uslovom da ta pravila budu u
skladu sa odredbama Pravilnika. U slu¢aju nesaglasnosti ovih pravila i odredbi Pravilnika,
Upravno telo ¢e upozoriti AMRES korisnicku organizaciju da nesaglasnost otkloni, a u
slucaju da u najkra¢em roku to ne bude ucinjeno, Upravno telo moze prema organizaciji da
primeni mere iz odeljka 5. Pojedinacna pravila mogu da upucuju na ovaj Pravilnik, da ga
delimicno ili u potpunosti preuzmu, ali tako da se otkloni moguénost pogresnog tumacenja
njegovih odredbi.
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Nedozvoljeno koris¢enje

Nedozvoljeno koris¢enje AMRES resursa obuhvata:

*

Aktivnosti koje su u suprotnosti sa zakonima Republike Srbije, a narocito: povreda
bilo cijih licnih prava, aktivnosti koje imaju za cilj protivpravno sticanje imovinske
koristi, povreda prava na intelektualnu svojinu, svesna nelegalna distribucija softvera
itd.

Aktivnosti koje su u suprotnosti sa ugovornim obavezama Akademske mreze (npr.
prema Telekomunikacionim operaterima).

Aktivnosti koje su u suprotnosti sa pravilima bilo koje mreze sa kojom se, ili preko
koje se ostvaruje saobracaj koris¢enjem Akademske mreze, a posebno nakon prijave
prituzbe ili upozorenja.

Aktivnosti kojima se ostvaruje ili pokusava da ostvari nelegalan pristup,
eksploatacija, izmena, ostecenje ili unistenje resursa ili bilo kojih podataka
dostupnih unutar Akademske mreze ili koris¢enjem Akademske mreze.

Aktivnosti kojima se ugrozavaju ili mogu da se ugroze normalno funkcionisanje i
bezbednost AMRES resursa, kao i resursa drugih mreza koris¢enjem Akademske mreze
(npr. svesno ili nesvesno Sirenje virusa, crva, trojanskih konja, odredenih poverljivih
podataka, Sirenje laznih informacija itd.).

Aktivnosti kojima se izaziva neopravdano opterecenje AMRES resursa ili resursa
drugih mreza, kao i povecano angazovanje osoblja na odrzavanju tih resursa, unutar
Akademske mreze ili koris¢enjem Akademske mreze.

Povezivanje na AMRES infrastrukturu, pruzanje AMRES servisa ili dodela prava AMRES
korisnika za organizacije ili osobe koje nemaju prava da steknu status AMRES
korisnika, komercijalno ili bez nadoknade.

Koriscenje Akademske mreze radi promovisanja, zastupanja ili drugih potreba
privrednih drustava, politickih stranki, verskih organizacija i drugih organizacija cija
delatnost nije vezana za naucno-istrazivacki i obrazovani rad.

Direktne komercijalne aktivnosti u cilju ostvarivanja profita, a koje nisu vezane za
naucno-istrazivacke i obrazovne delatnosti, kao Sto je prodaja robe ili usluga,
oglasavanje, itd.

Sirenje nacionalne, verske, rasne ili polne diskriminacije, mrznje i netrpeljivosti, ili
druge aktivnosti koje vredaju, klevecu ili uznemiravaju pojedince ili Citave grupe
ljudi, kao sto su pretnje, povreda religioznih, etnickih, politickih ili drugih uverenja i
sl.

Stvaranje, objavljivanje ili prenos uvredljivih, klevetnickih, opscenih ili nepristojnih
slika, podataka ili drugog materijala, ili bilo kojih podataka koji mogu biti
protumaceni kao opscene ili nepristojne slike ili materijal, osim za odobrene,
nadgledane i zakonom dozvoljene naucno-istrazivacke svrhe.

Neovlas¢eno objavljivanje ili prenos licnih podataka i povreda privatnosti pojedinaca
ili podataka o organizacijama koji se mogu smatrati poverljivim, kao Sto su poslovne
tajne, lozinke, brojevi platnih kartica, medicinski podaci, privatni telefonski brojevi
itd.

Uznemiravanje, dosadivanje, ometanje ili onemogucavanje rada drugih korisnika, bez
ustanovljenog opravdanog razloga, ¢ak i u maloj meri (npr. spam e-mail, nastavak
slanja e-mail-a osobi koja zatrazi da joj se e-mail vise ne salje itd.).
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Dozvoljeno koriscenje

¢ Neuobicajeno i neopravdano veliko koris¢enje AMRES resursa, a posebno u privatne
svrhe.

¢ Nastavak koris¢enja nekog resursa ili servisa posto je Upravno ili Tehnicko telo
AMRES-a zatrazilo da njihovo koris¢enje prestane zbog toga Sto remeti pravilno
funkcionisanje AMRES resursa.

Dozvoljeno koris¢enje

Koriscenje AMRES resursa od strane AMRES korisnika, kao i ostalih korisnika van Akademske
mreze, se smatra dozvoljenim u slucajevima koji nisu izricito zabranjeni odredbama ovog
Pravilnika

AMRES resursi mogu biti koris¢eni za bilo koju zakonom dozvoljenu i ovim Pravilnikom
regulisanu aktivnost, koja unapreduje naucno-istrazivacki i obrazovani karakter, ciljeve i
politiku AMRES korisnika i Akademske mreze u celini.

Koriscenje AMRES resursa za postavljanje ili emitovanje informacionog sadrzaja
neprofitnog karaktera, a koji su od interesa za AMRES korisnike, cak i kada nisu u direktnoj
vezi sa naucno-istrazivackim ili obrazovnim radom (npr. hostovanje sajtova, distribucija
zvuka ili videa u cilju kulture, informisanja ili zabave) je dozvoljeno, ako je u skladu sa
odredbama ovog Pravilnika i ne remeti funkcionalnost AMRES infrastrukture i servisa.

Koriscenje AMRES resursa u privatne svrhe (npr. ostvarivanje privatnog e-mail saobradaja)
je dozvoljeno, ako je u skladu sa odredbama ovog Pravilnika.

Medusobno hijerarhijsko ili redundantno povezivanje AMRES Kkorisnika se smatra
dozvoljenim, ako ni¢im ne narusava funkcionisanje AMRES infrastrukture i servisa. Pri tome
pojedini AMRES korisnici, u sporazumu sa drugim AMRES korisnicima, mogu u ime grupe
AMRES korisnika da preuzmu nadleznost nad pripadajué¢im delom AMRES infrastrukture, sto
podrazumeva:

¢ preuzimanje odgovornosti za sprovodenje odredbi ovog Pravilnika
¢ zastupanje interesa pojedinih AMRES korisnika

¢ tehnicki razvoj, odrzavanje i podrska pripadaju¢e racunarsko-komunikacione
infrastrukture itd.

Primer ovakve zajednice AMRES korisnika su Univerziteti ili grupe institucija na pojedinim
lokacijama, gradovima ili regijama.

Povezivanje i razmena saobracaja Akademske mreze sa drugim mrezama, kao i
omogucavanje tranzitnog saobracaja, se smatra dozvoljenim, pod uslovom da je usaglasena
sa razvojnom politikom Akademske mreZe i odobrena od strane Upravlnog tela AMRES-a. Za
ovu vrstu veza i saobracaja u potpunosti vaze odredbe ovog Pravilnika.

Ostvarivanjem dodatnih nezavisnih veza pojedinacnih AMRES korisnika sa drugim mrezama
van AMRES-a i/ili Internetom se smatra dozvoljenim, dokle god to ne ugrozava normalno
funkcionisanje AMRES infrastrukture i servisa. U slucaju koris¢enja AMRES resursa za ovu
namenu (npr. IP adrese, uredaji, linkovi itd.), ove dodatne veze se takode smatraju za
AMRES infrastrukturu i podlezu odredbama Pravilnika.
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Kaznene i zavrsne odredbe

Odgovornost AMRES korisnika je da usklade svoje aktivnosti i pravila sa odredbama ovog
Pravilnika.

Upravno telo AMRES tezi da spreci bilo kakvu aktivnost koja moze da izazove ometanje
rada AMRES korisnika ili oSte¢enje AMRES resursa, i da umanji posledice takvih eventualnih
Stetnih aktivnosti. Narocito, Upravno telo AMRES-a ce nastojati da spreci pristup
neautorizovanih korisnika infrastrukturi, servisima i/ili informacijama koje se prenose ili
koje su dostupne kroz mrezu. Zbog toga AMRES korisnici treba da cuvaju i/ili prenose
podatke kroz mrezu uzimajuci u obzir ogranicenu bezbednost.U bilo kom slucaju, Upravno
telo AMRES-a ne snosi odgovornost za eventualno nastajanje nezeljenih pojava.

U slucaju povrede obaveza iz ovog Pravilnika, Upravno ili Tehnicko telo AMRES-a, kao i
tehnicki timovi ovlas¢eni za odrzavanje pojedinih AMRES resursa, imaju pravo, nakon
odgovaraju¢eg upozorenja, da AMRES korisniku privremeno suspenduju odredeni servis,
ukljucujuci i vezu sa AMRES infrastrukturom, dok se aktivnosti korisnika ne usklade sa
odredbama ovog Pravilnika. U posebno hitnim sluc¢ajevima radi ocuvanja funkcionalnosti i
bezbednosti AMRES resursa, upozorenje je moguce sprovesti i naknadno, nakon
suspendovanja servisa.

Upravno telo c¢e privremenim ili trajnim oduzimanjem prava AMRES korisnicima, Sto moze
da ukljuci i oduzimanje statusa AMRES korisnika, kazniti sledece prekrsaje:

+ protivzakonite aktivnosti,

+ nedozvoljene aktivnosti koje izazivaju ili mogu da izazovu vecu stetu ili aktivnosti
kojima se ostvaruje materijalnu dobit,

¢ posebno organizovane i zlonamerne nedozvoljene aktivnosti,
¢ ucestale nedozvoljene aktivnosti.

U sluc¢aju manjih ili nenamernih prekrsaja, AMRES korisnik ¢e biti upozoren da krsi obaveze
koje ima po odredbama ovog Pravilnika. Ukoliko posle takvog upozorenja usledi ponovni
prekrsaj iste ili slicne vrste, to ¢e se smatrati zlonamernom nedozvoljenom aktivnoscu.

Upravno telo ¢e prilikom odlucivanja o sprovodenju mera suspenzije ili oduzimanja prava
ili statusa AMRES korisnicima, uzeti u obzir i iskaz AMRES korisnika osumnjicenog za
prekrsaj.

U slucaju bilo kakvih sumnji da se krse odredbe ovog Pravilnika, ukoliko je neophodno,
Upravno i/ili Tehnicko telo AMRES-a moze da se obrati nadleznom AMRES korisniku,
zahtevajuc¢i od njega da ispita problem i preduzme neophodne korake. U istrazivanju
eventualnih problema ili sumnji, AMRES korisnik je duzan da saraduje sa Upravnim i/ili
Tehnickim telom AMRES-a, sto podrazumeva i omogudavanje uvida u infrastrukturu i
konfiguraciju relevantnih uredaja AMRES korisnika. Odbijanje ove saradnje smatrade se
zlonamernom nedozvoljenom aktivnoscu u smislu odredbi ovog Pravilnika.

Samo iz tehnickih ili bezbednosnih razloga, tehnic¢ki timovi ovlas¢eni za odrzavanje
pojedinih sistemskih resursa imaju pravo da pristupe korisnickim podacima. Cak i u takvim
slucajevima pristup je ogranic¢en na neophodan minimum, uz obavestavanje datih korisnika
o neophodnosti pristupa podacima. Informacije dobijene na ovaj nacin predstavljaju
sluzbenu tajnu, sem u slucaju kada ovi privatni podaci treba da se proslede ovlaséenim
licima koja ispituju sumnje o krsenju odredbi ovog Pravilnika. Ukoliko AMRES Kkorisnik
smatra da mu je ovim postupkom povredeno neko licho pravo, ima pravo prituzbe
Upravnom telu.

Ukoliko je povreda odredbi ovog Pravilnika u isto vreme i protivzakonita, ili prouzrokuje
gubitak ili oste¢enja odredenih resursa (opreme, servisa i/ili podataka), bilo unutar ili
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Predlozi i preporuke

izvan Akademske mreze, Upravno telo AMRES-a moze da inicira odgovarajuci zakonski
postupak kod nadleznih drzavnih organa.

Upravno telo AMRES stoji na raspolaganju korisnicima za sva pitanja vezana za predmet
ovog Pravilnika, ovlasceno je za tumacenje odredbi Pravilnika i resavanje spornih slucajeva
u vezi sa primenom odredbi Pravilnika.

Pravilnik je usvojen od strane Upravnog tela dana 26.9.2007. Za izmene ili dopune
Pravilnika nadlezno je Upravno telo.

Ovaj Pravilnik u celini, kao i relevantne odredbe drugih dokumenata na koje ovaj Pravilnik
upucuje, bice dostupne korisnicima i javnosti posredstvom AMRES sajta.

Pravilnik stupa na snagu osmog dana od dana objavljivanja na AMRES sajtu.

Predlozi i preporuke
Preporucuje se da AMRES korisnicke organizacije (Clanica i spoljni korisnik) usvoje posebne
pravilnike o koris¢enju, koji su u skladu sa odredbama ovog Pravilnika.
Preporucuje se da ovi pojedinacni pravilnici, izmedu ostalog, sadrze i sledece elemente:

¢ Posebne odredbe o dozvoljenom i nedozvoljenom koris¢enju sopstvenih resursa i
drugih resursa dostupnih preko mreze AMRES korisnika.

¢ Opis prekrsaja pravilnika, kao i sankcija za te prekrsaje. Utvrdivanje aktivnosti koje
se preduzimaju u slu¢aju znacajnijih, ucestalih ili zlonamernih prekrsaja, napada na
resurse ili u drugim slu¢ajevima opasnim po funkcionalnost servisa.

¢ Prava i obaveze sopstvenih korisnika, a prema raspolozivim tehnickim moguénostima,
koja se izmedu ostalog odnose na:

¢ uslove koriséenja racunarsko-komunikacionih resursa

e pristup i koris¢enje e-mail servisa

e posedovanje licne Internet prezentacije

e garanciju privatnosti od strane ovlas¢enih administratora
e mogucénost za trazenje pomoci protiv spam-a

e dobijanje informacija o koris¢enju servisa

¢ dobijanje informacija o eventualnim tehnickim problemima (problemi u koris¢enju
servisa, odrzavanje sistema, zagubljenih e-mail-ova, itd.) itd

¢ Obaveze korisnika, npr. cuvanje lozinki, zabrana prenosa korisnickih prava na druga
lica itd.
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